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Bilgi GUvenligi
Danismanlik Hizmetleri




Calisanlariniz, tesisleriniz, Gretim
araclariniz koruma altinda'!
Bilgileriniz ?

Bilgi Guvenligi danismanlik hizmetlerimiz, en degerli varliklariniz
arasinda yer alan bilgilerinizin gizliligini, dogrulugunu ve
erisilebilirligini givence altina almak amaciyla gelistirilmistir.

Gilnldmizde, bilgi ve destekleyen teknolojiler, kuruluslarin en
onemli varliklari arasinda kabul edilmektedir. Kritik is
slireglerinin bilgi ile desteklenmedigi stirece verimli ¢alismalari
mimkiin degildir. Ust yénetimlerin hedeflerine ulasabilmeleri
icin zamaninda ve dogru bilgiye ihtiyaglari vardir. Hassas ve gizli
bilgilerin rakiplerin eline ge¢mesinin doguracagl sonuglari
tahmin etmek bile mimkin degildir.

Basarinin 6n kosullarindan biri olan bilgi, cok gesitli riskler ile
karsi karsiya olmasina ragmen, givenlik dendiginde sadece
gizlilik ile ilgili riskler cagrisim yapmaktadir. Oysa, yukarida
animsatildig1 gibi, Bilgi Teknolojileri kesintileri Uretim veya
hizmet slreglerinizin tamamen durmasina neden olabilir.
Finansal veya operasyonel raporlarinizin yanlis ve/veya tutarsiz
bilgiler icermesi durumunda, hedeflerinizi dogru belirlemeniz
veya isabetli kararlar almaniz mimkin olmayacaktir. Yasal
dizenlemeler geregi sunmaniz gereken raporlarin zamaninda
Uretilememesi veya vyanlis Uretilmesi sonucunda sorumlu
tutulabilirsiniz. Benzeri nedenlerle misteri veya is ortaklariniz
ile iliskilerinizin bozulmasi s6z konusu olabilir. Yasanabilecek bu
tir olumsuzluklar nedeniyle, is cevrelerinde isminizin kot
anilmaya baglamasi ise, belki de geri kazanimi en zor
kayiplarinizdan biri olacaktir.

Bilginin is surecleri ile olan iliskisi o denli karmasik duruma
gelmistir ki, glivenlik ile ilgili riskleri ancak sistematik bir yaklagim
ile yonetebilmek miumkinddr. Bilgi giivenliginin saglanmasinin Bilgi
Teknolojileri ¢alisanlarinin sorumlulugu olarak kabul edilmesi,
yapilan yaygin hatalardan biridir. Ust yénetimin sorumlulugunda,
glivenlik bilincinin tim kurulusta ylkseltiimesi ve yayginlastiriimasi
gerekmektedir. Sadece teknoloji platformlari Gzerinde alinan
onlemlerin yeterli olmadigl bilinmektedir. Gelistirilecek glivenlik
onlemlerinin, Kurulusunuzun kendine ozel risklerinin
degerlendirildigi bir calismanin sonuglarina goére belirlenmesi
gerekmektedir.

Bilgi Glvenligi danismanlik hizmetlerimiz, Kurulusunuz bilgilerinin
glvenligini saglamak tzere, risklerinizin belirlenmesi, glvenlik
organizasyonu ve sisteminizin kurulmasi, glvenlik bilincinin
ylkseltilmesi amaciyla gelistirilmistir.



The International Organization for Standardization (ISO) ve The International
Electrotechnical Commission (IEC) tarafindan yayinlanmis, ISO/IEC 27001:2005(E)
Information Management Systems Requirements standarti esas alinarak tasarlanan
Bilgi Giivenligi danismanlik hizmetlerimiz yardimiyla kurulmasi hedeflenen Bilgi
Glvenligi Yonetim Sistemi kapsaminda, giivenlik gereksinimlerini 10 ana baslik
altinda tanimlanmaktadir.

ISO/IEC 27001:2005(E) Kontrol Hedefleri

1. Guvenlik Politikasi
1.1. Guvenlik Politikasi
2. Bilgi Guvenligi Organizasyonu
2.1. ¢ Organizasyon
2.2. 3. Partiler
3. Varhk Yonetimi
3.1. Varlik Sorumluluklari
3.2. Bilgileri Siniflandirma
4. insan Kaynaklari Givenligi
4.1. ise Alim Oncesi

0 4.2. Cahsma Siiresince
‘ . b 4.3. Gorev Degisikligi veya Sozlesmenin Sona Ermesi
. Fiziksel ve Cevre Glvenligi

5.1. Guvenli Alanlar

5.2. Cihaz Givenligi

’ ' . lletisim ve Operasyon Yénetimi
6.1. isletimsel Talimatlar ve Sorumluluklar
6.2. Tedarikgi Yonetimi

— 6.3. Sistem Planlama ve Kabul
6.4. Zararh Yazilimlara Karsi Koruma
6.5. Yedekleme ve Geri Donis
6.6. iletisim Aglari Giivenlik Yonetimi
6.7. Veri Saklama Ortami Kullanimi ve Glvenligi
6.8. Bilgi paylasimi ve Glvenligi
6.9. Elektronik Ticaret Hizmetleri
6.10. izleme
7.  Erisim Kontrolu
7.1. Erisim Kontrolii is Gereksinimleri
7.2. Kullanici Erisimi Yonetimi
7.3. Kullanici Sorumluluklari
7.4. lletisim Aglari Erisim Kontroli
7.5. isletim Sistemleri Erisim Kontrolii
7.6. Uygulama ve Bilgi Erisimi KontrolUu
7.7. Mobil Bilgi islem ve Kablolu iletisim
8. Bilgi Teknolojileri Edinme, Gelistirme ve Bakim
8.1. Sistemlerin Glvenlik Gereksinimleri
8.2. Uygulama Sistemlerinin Glvenligi
8.3. Sifreleme Kontrolleri
8.4. Sistem Dosyalarinin Guvenligi
8.5. Gelistirme ve Destek Siireglerinin Glvenligi
8.6. Teknik Glvenlik Agiklarinin Yonetimi
9. Guvenlik Olaylari Yonetimi
9.1. Glvenlik Olaylari ve Agiklarinin Raporlanmasi
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Bilgi GUvenligi ovrilk Olayan ve Agarnin s
9.2. Gilvenlik Olaylari Yonetimi ve lyilestirme
. 10. s Surekliligi Yonetimi
KO nt rO | H e d Efl e rl 10.1.1s Stirekliligi Yénetiminde Bilgi Giivenligi

11. Uygunluk
11.1.Yasal Gereksinimler ile Uyum
11.2.Guivenlik Politikalari, Standartlar ve Teknik
Gereksinimler ile Uyum
11.3.Denetim Esaslari

2]

[9)]




Bilgi Giivenligi danismanhk hizmetlerimiz, ISO/IEC 27001:2005(E) standarti kapsaminda onerildigi

sekilde, planlama, uygulama, gézden gegirme ve
sunulmaktadir.
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Bilgi GUvenligi
Yonetim Sistemi
Uygulama Metodolojisi

yilestirme faaliyetlerini iceren 4 asamada

Bilgi Giivenligi Yonetimi Sisteminin (BGYS)

Kurulmasi

o Kurulusunuzun gereksinimleri dogrultusunda BGYS
kapsam ve kisitlari belirlenir.

o BGYS politikalariniz tanimlanir.

o Risk degerlendirme vyaklasimlariniz ve metodoloji
belirlenir.

o Riskleriniz tanimlanir.

o Riskleriniz analiz edilir ve degerlendirilir.

o Risklerinize karsi gerekli onlemler tanimlanir,
alternatifler degerlendirilir.

o Onlemlerin uygulanmasini giivence altina almak iizere
gerekli kontrol hedefleri ve kontrollar belirlenir.

o Onlemler sonucunda kalacak risk diizeyleri igin yénetim
onayi alinir.

o BGYS uygulamalari igin yonetimin onayi alinir.

o IS0 27001 standartlari ile uyum beyani hazirlanir.

BGYS'nin Uygulanmasi

o Guvenlik dnlemlerini uygulamaya gecirmek lizere gerekli
faaliyetler, kaynaklar, sorumluluklar ve &ncelikler
planlanir.

o Kontrol hedeflerine ulasmak tGzere planlar uygulanir.

o Uygulamalarin etkinligini olgmek icin gerekli kriterler
tanimlanir.

o Gerekli egitimler saglanir ve glvenlik bilincini yikseltme
programlari uygulanir.

BGYS Uygulamalarinin izlenmesi ve Gozden

Gegirilmesi

o Uygulamalar sirasinda karsilasilan hatalar tespit edilir.

o Guvenlik saldirilari ve olaylari tespit edilir.

o Uygulamalar ve sonuglari yonetime raporlanir.

o Guvenlik olaylarini ¢6zimlemek Gzere alinan énlemlerin
etkinligi degerlendirilir.

o BGYS etkinligi diizenli olarak gézden gegirilir.

o Risk degerlendirmeleri diizenli olarak gozden gegirilir.

o BGYS dizenli olarak denetlenir.

o BGYS dizenli olarak yonetim ile birlikte gozden gegirilir.

o Uygulama planlari, gbzden gecirme sonucu alinan
kararlar 1s18inda giincellenir.

BGYS Giincellenmesi ve lyilestirilmesi

O

BGYS kapsaminda belirlenen iyilestirmeler uygulamaya
alinir.

Duzeltici ve onleyici faaliyetler takip edilir.

iyilestirme faaliyetleri ile ilgili tiim taraflar bilgilendirilir.
iyilestirme faaliyetlerinin beklenen hedeflere ulastig
test edilir.
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MerSis Bilgi Teknolojileri Danismanhk Ltd.

www.mersis.com.tr
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Tel: +90 (216) 302 87 95 (pbx)
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